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TehniCka specifikacija HT API suCelja i metoda

za aktivaciju, promjene, deaktivaciju te otklon smetnji na usluzi
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1 Uvod

Dokument sadrzi tehnicki opis HT-ovog API sucelja (Application Programming Interface) koje se koristi
za zahtjeve za maloprodajne usluge, te opis kako ga operatori mogu Koristiti za slanje zahtjeva za
veleprodajne usluge.

Glavne postavke HT API sucelja:

e Sigurnosne postavke - protokoli autentifikacije i autorizacije napravljeni su prema trenutnim
industrijskim najboljim praksama;

e Standardizacija upita/odgovora - API upit/odgovor je standardiziran po Tele Management
Forum Open API specifikaciji $to olakSava implementaciju poziva API-ja na strani klijenta;

e Obaveza normaliziranja ulaznih podataka - primarno podaci o adresi se moraju normalizirati
pozivom posebnog APIl-ja opisanog u dokumentu, ¢ime se povecava toCnost dobivenih
podataka;
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2 Tehnicka specifikacija API sucelja

API sucelje sluzi za zaprimanje zahtjeva za aktivaciju, promjenu i deaktivaciju usluge, za prijavu
smetnji te za normalizaciju odredenih podataka. API sucelje implementirano je izmedu HT BSS i OSS
sustava te se koristi za sve maprodajne kanale.

Sucelje je podeSeno na 50 poruka po minuti (throttling) kako bi se HT OSS sustavi zastitili od
prevelikog broja upita. Timeout je postavljen na 60 sekundi osim ako je drugacCije navedeno u opisu
pojedine metode.

2.1 Opis metoda API sucelja

HT API sucelja sadrze sljede¢e metode:

Service Ordering
o Base path:
= /ServiceOrdering/<verzija>
o Metode:
= POST /serviceOrder
= PATCH /serviceOrder/{id}

Service Problem Management
o Base path:
= /ServiceProblemManagement/<verzija>
o Metode:
= POST /serviceProblem
= PATCH /serviceProblem/{id}

Geographic Address Management
o Base path:
= /GeographicAddressManagement/<verzija>
o Metode:
= GET /addresses

Service Qualification
o Base path:
= /ServiceQualification/<verzija>
o Metode:
= GET /technology

NAPOMENA: url naveden ovdje je opisne prirode. Za to¢an url odredene metode vidi Prilog B.

Metoda za slanje zahtjeva (POST /serviceOrder)

Metoda se koristi za slanje zahtjeva za aktivaciju, promjenu ili deaktivaciju usluge od strane klijenta
prema HT OSS sustavima. Metoda je napravljena prema standardnom TMF Service Ordering API-ju.
Od klijenta se oCekuje da posalje listu servisa (eng. Customer Facing Services) koje zeli aktivirati uz
pripadaju¢e parametre navedenu u tablici u nastavku.

5/28



ZIVJETI ZAJEDNO

Standardni parametri koji se razmjenjuju metodom su sljedeci:

Ime parametra Kratki opis Detaljni opis
Ulazni podaci
externalld GUID zahtjeva Globally unique identifier - jedinstveni identifikator. Ovo polje

generira klijent.

requestedCompletionDate

Zeljeni datum realizacije
zahtjeva

Format datuma je definiran ISO 8601 standardom
https://www.iso.org/iso-8601-date-and-time-format.html

relatedParties[0]

Podaci o korisniku

name

Naziv

role

Predefinirana vrijednost
,Customer*

contactMedium

Lista kontakata

phoneNumber

Kontakt fiksni ili mobilni broj

emailAddress

Kontakt email adresa

Ovdje se stavlja lista servisa (engl Customer Facing Service) za

orderltems Lista stavaka tj.servisa koje klijent Zeli da se aktiviraju kroz metodu
id Jedinstvena oznaka stavke
service uslugvaltj. produkt koji se
naruéuje
Dozvoljene vrijednosti su:
Vrijednost Opis
. . o add Aktivacija
. Radnja koje se izvr§ava za —
action uslugu delete Terminacija
modify Izmjene poput relokacije, primjene
karakteristika, suspenzija,
reaktivacija, promjena operatora
Dozvoljene vrijednosti su:
100 - suspenzija
barLevel Oznaka suspenzije 0 — reaktivacija
Ovaj parametar se koristi kad je action ,modify“, a zZeli se ili
suspendirati uslugu ili reaktivirati
parameters.

portingRequestID

CADB oznaka prijenosa broja

name

ID usluge

relatedParties[0]

Dodatni kontakti za specificne
potrebe

name

Naziv

role

Predefinirana vrijednost

contactMedium

Lista kontakata

phoneNumber

Kontakt fiksni ili mobilni broj

serviceCharacteristics

Lista karakteristika

Svaka usluga tj. produkt ima svoju specifi¢nu listu karakteristika.

name Ime karakteristike
value Vrijednost karakteristike
action

Karakteristike jedinstvene za sve usluge

name = ServiceAddressld

ID adrese instalacijske adrese

ID adrese se dohvaca putem GET /addresses metode

name =
ServiceAddressInfo

Dodane informacije o adresi

I1zlazni podaci

id Interni ID zahtjeva

state Status ordera Vidi status usluge
orderltems Lista stavaka tj.servisa
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Ime parametra Kratki opis Detaljni opis
Jedinstvena oznaka instance

service.id usluge za klijenta koji je inicirao
zahtjev

Dozvoljene vrijednosti su:

Vrijednost Opis

acknowledged Prihvat zahtjeva

rejected Greska kod prihvata zahtjeva
completed Status kojeg Service Ordering

$alje prema klijentu kod uspjesSne
odrade zahtjeva

failed Status kojeg Service Ordering Salje
prema klijentu kod neuspjesne
odrade zahtjeva

state Status usluge pending Status kojeg Service Ordering Salje
prema klijentu kada se o¢ekuje
konfirmacija da se zahtjev ipak
moze nastaviti

cancelled Status kojeg Salje klijent kao
potencijalni odgovor na ,pending“
inProgress Status kojeg Service Ordering Salje

prema klijentu kada zahtjev krene
u odradu ili status kojeg Salje
klijent kao potencijalni odgovor na

Lpending”
Struktura za slanje greSaka kod
error A !
procesiranja zahtjeva
code Kod greske
message Opis greske

Metoda za zaprimanje odgovora klijenta (PATCH /serviceOrder/{id})

Metoda se koristi za slanje dodatnih podataka od strane klijenta po veé¢ postojeéem pokrenutom
zahtjevu. Vec¢inom se ovdje misli na razmjenu statusa izmedu klijenta i Service Ordering API-ja.
Takoder, metoda se na isti na€in moze koristiti i za storniranje pokrenutog zahtjeva od strane klijenta.

Ovu metodu potrebno je razviti i na strani klijenta kako bi razmjena statusa bila mogucéa.

Metoda za prijavu smetnji (POST /serviceProblem)

Metoda se koristi za prijavu smetnje na nekoj usluzi od strane klijenta prema HT OSS sustavima.

Parametri koji se razmjenjuju APl metodom za prijavu smetnji su sljedeci:

Ime parametra Kratki opis Detaljni opis
Ulazni podaci
e . Globally unique identifier -jedinstveni identifikator. Ovo polje
externalldentifier.id GUID zahtjeva generira Klijent.
resolutionDate Jelieni datum realizaciie Format datuma je definiran ISO 8601 standardom
| / https://www.iso.org/iso-8601-date-and-time-format.html
. o Format datuma je definiran 1ISO 8601 standardom
creationDate Datum kreiranja https://www.iso.org/iso-8601-date-and-time-format.html
Dozvoljene vrijednosti su:
« 1 - prekid
reason Vrsta greske 2 — degradacija
3 — degradacija konfiguracije
description Opis greske
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Ime parametra Kratki opis Detaljni opis
Jedinstvena oznaka instance
affectedService.id usluge za koju se otvara Ovaj vrijednost je vraéena kod inicijalne aktivacije usluge
smetnja
relatedParty[0] Podaci o korisniku
name Naziv
Predefinirana vrijednost
role «
,Customer
contactMedium Lista kontakata
phoneNumber Kontakt fiksni ili mobilni broj
emailAddress Kontakt email adresa
note Lista dodatnih informacija Srorlstl se za slanje dodatnih opisa prigovora, mjernih podataka i
author Oznaka klijenta
text Slobodni tekst
I1zlazni podaci
id Interni ID smetnje
Dozvoljene vrijednosti su:
Vrijednost Opis
acknowledged Prihvat smetnje
rejected Greska kod prihvata smetnje
resolved Status kojeg Service Problem
Management Salje prema Klijentu
kada se o¢ekuje konfirmacija da je
status Status usluge smetnja rijeSena
cancelled Status kojeg Salje klijent kao
potencijalni odgovor na ,resolved*
closed Status kojeg Salje klijent kao
potencijalni odgovor na ,resolved”
inProgress Status kojeg Service Problem
Management Salje prema klijentu
kada smetnja krene u odradu
statusChangeDate Datum promjene statusa
Struktura za slanje greSaka kod
errorMessage L .
procesiranja zahtjeva
code Kod greske
message Opis greske

Metoda za zaprimanje odgovora klijenta po otvorenoj smetnji (PATCH
/serviceProblem/{id})

Metoda se koristi za slanje dodatnih podataka od strane klijenta po ve¢ postojeéem pokrenutoj
smetnji. Ve¢inom se ovdje misli na razmjenu statusa izmedu klijenta i Service Problem Management
APl-ja.

Ovu metodu potrebno je razviti i na strani klijenta kako bi razmjena statusa bila moguca.
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Metoda za dohvat normaliziranog formata adrese (GET /addresses)

Metoda koju Klijenti koriste kako bi iz HT adresnog registra dohvatili normaliziran format adrese. Ovaj
korak je predkorak poziva Service Ordering te Service Qualification metoda te je klju¢an kako ne bi
dolazilo do krivih podataka ili odbijanja zahtjeva zbog nepravilne adrese.

Parametri koji se razmjenjuju APl metodom za dohvat normaliziranog formata adrese su sljedeci:

Ime parametra Kratki opis Detaljni opis

Authorization Header Mandatory Bearer Token

X-Request-Tracking-ld | Header Mandatory X-Request-Tracking-Id

X-Request-Session-ld | Header Mandatory X-Session-Tracking-ld

X-Request-ld Header Mandatory X-Request-Id

page Query Optional, defaults to 0

size Query Optional, defaults to 20

feature Query dOptiona}l, can be autoComplete or fuzzySearch,
efault is autoComplete

searchTerm Query g?risor more case-insensitive alphanumeric

Preporuka je koristiti autoComplete jer je brzi i laksi“ za servis
Prednost fuzzySearch-a je §to term-ovi mogu biti slobodniji kada se unose, ali su zato i rezultati
Sarolikiji pa to treba imati na umu.

Sample request (default-autoComplete):

GET /GeographicAddressManagement/v1/addresses?searchTerm=sje%?200sjeckobaranjska%
20o0sij&page=1&size=5 HTTP/1.1

X-Request-Tracking-1d: test

X-Request-Id: test

X-Request-Session-Id: test

Accept: */*

Authorization: Bearer eyJhbGciOiJSUzI1NilsInR5cClgOiAiSIdUliwia2...

Host: apim-test.hrvatskitelekom.hr

Sample response:

HTTP/1.1 200 OK
X-Request-Tracking-1d: test
X-Request-Id: test
X-Request-Session-1d: test
Content-Type: application/json
Content-Length: 4366

"id" : "47927",

"streetNr" : "6",

"streetName" : "SJENJAK",

"postcode” : "31000",

"locality" : "OSIJEK",

"city" : "OSIJEK",

"stateOrProvince" : "OSJECKO-BARANJSKA",
"country" : "HRV",

"characteristics" : [ {

"name" : "DGU",
"value" : "Y"
ho

"name" : "postname”,
"value" : "OSIJEK"

b

9/28



"name" : "governanceType",

"value" : "city"

h{

"name" : "stateOrProvinceld",

"value" : "1000014"
ho

"name" : "cityld",
"value" : "103123"
ho

"name" : "localityld",
"value" : "45691"

ho

"name" : "countryld",
4

"value" : "1000000"
5o

"name" : "streetld",
"value" : "21880"

H

"location" : {
"geometryType" : "point",
"spatialRef" : "HTRS",
"geometry" : [ {

"X": 671787.74,
"y":5048214.5

}

}

hA

"id" : "47955",
"streetNr" : "7",

"streetName" : "SJENJAK",

"postcode” : "31000",
"locality" : "OSIJEK",
"city" : "OSIJEK",

"stateOrProvince" : "OSJECKO-BARANJISKA",

"country" : "HRV",
"characteristics" : [ {
"name" : "DGU",
"value" : "Y"

5o

"name" : "postname”,
"value" : "OSIJEK"

o

"name" : "governanceType",

"value" : "city"

h o

"name" : "stateOrProvinceld",

"value" : "1000014"

h A

"name" : "cityld",
"value" : "103123"

h A

"name" : "localityld",
"value" : "45691"

h A

"name" : "countryld",
"value" : "1000000"

h A

"name" : "streetld",
"value" : "21880"

H

"location” : {
"geometryType" : "point”,
"spatialRef" : "HTRS",
"geometry" : [ {

5

"X":671782.5426,
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"y" :5048076.1799

H

}

ho

"id": "138511",
"streetNr" : "8",

"streetName" : "SJENJAK",

"postcode” : "31000",

"locality" : "OSIJEK",

"city" : "OSIJEK",

"stateOrProvince" : "OSJECKO-BARANJSKA",
"country" : "HRV",

"characteristics" : [ {

"name" : "DGU",
"value" : "Y"
ho

"name" : "postname”,
"value" : "OSIJEK"

ho

"name" : "governanceType",
"value" : "city"

ho

"name" : "stateOrProvinceld",
"value" : "1000014"

ho

"name" : "cityld",

"value" : "103123"

ho

"name" : "localityld",
"value" : "45691"
ho

"name" : "countryld",
"value" : "1000000"

5o

"name" : "streetld",
"value" : "21880"
H

"location” : {

"geometryType" : "point”,
"spatialRef" : "HTRS",
"geometry" : [ {
"X":671772.45,

"y": 5048167.99

}H

}

hA

"id" : "47939",

"streetNr" : "9",
"streetName" : "SJENJAK",
"postcode” : "31000",

6

"locality" : "OSIJEK",

"city" : "OSIJEK",
"stateOrProvince" : "OSJECKO-BARANJSKA",
"country" : "HRV",
"characteristics" : [ {

"name" : "DGU",
"value" : "Y"
ho

"name" : "postname”,
"value" : "OSIJEK"

1A

"name" : "governanceType",
"value" : "city"

1A

"name" : "stateOrProvinceld",
"value" : "1000014"
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"name" : "cityld",
"value" : "103123"
hA

"name" : "localityld",
"value" : "45691"

hAo

"name" : "countryld",
"value" : "1000000"
hA

"name" : "streetld",
"value" : "21880"

L

"location” : {
"geometryType" : "point",
"spatialRef" : "HTRS",
"geometry" : [ {
"X":671678.64,

"y" : 5048058.68

1

}

hAo

"id" : "47917",
"streetNr" : "10",

"streetName" : "SJENJAK",

"postcode” : "31000",
"locality" : "OSIJEK",
"city" : "OSIJEK",

"stateOrProvince" : "OSJECKO-BARANJISKA",

"country” : "HRV",
"characteristics" : [ {
"name" : "DGU",
Ilvaluell : llYll

5o

"name" : "postname”,
7

"value" : "OSIJEK"

h o

"name" : "governanceType",

"value" : "city"

e

"name" : "stateOrProvinceld",

"value" : "1000014"
ho

"name" : "cityld",
"value" : "103123"
5o

"name" : "localityld",
"value" : "45691"

ho

"name" : "countryld",
"value" : "1000000"
ho

"name" : "streetld",
"value" : "21880"
o
"location” : {
"geometryType" : "point”,
"spatialRef" : "HTRS",
"geometry” : [ {
"X":671786.3871,

"y" : 5048284.2573

1
}
}H
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CURL primjeri:

AutoComplete — vrati veliki broj adresa

curl --location 'https://apim-
test.hrvatskitelekom.hr/GeographicAddressManagement/vl/addresses?feature=autoComple
te&page=0&size=20&searchTerm=%C4%8CAVLE$20%C4%8CAVJIAS203" \

--header 'X-Request-Tracking-Id: a' \

--header 'X-Request-Id: b' \

--header 'X-Request-Session-Id: c' \

--header 'Cookie:
154£8316d£fd2201801b7c441ffe8a73b=265edd80403170a4e01c921c621c6122"'

FuzzySearch — takoder vrati veliki broj adresa, u pravilu istih

curl --location 'https://apim-test.hrvatskitelekom.hr/GeographicAddressManagement
/vl/addresses?feature=fuzzySearché&page=0&size=20&searchTerm=%C4%8CAVLE%20%C4%8CAVJIA
$203" \

--header 'X-Request-Tracking-Id: a' \

--header 'X-Request-Id: b' \

--header 'X-Request-Session-Id: c' \

--header 'Cookie:
154£8316d£fd2201801b7c441ffe8a73b=265edd80403170a4e01c921c621c6122"'

FuzzySearch — ako se trazi to¢no odredeni izraz, umjesto " se koristi **

curl --location https://apim-test.hrvatskitelekom.hr/GeographicAddressManagement
/vl/addresses?feature=fuzzySearch&page=0&size=20&searchTerm=sjenjak%20**osijek**%20
0sje%C4%8Dko" \

--header 'X-Request-Tracking-Id: a' \

--header 'X-Request-Id: b' \

--header 'X-Request-Session-Id: c' \

--header 'Cookie:
154£8316dfd2201801b7c441ffe8a73b=265edd80403170a4e01c921c621c6122"'

Metoda za provjeru tehnicke mogucnosti na odredenoj adresi (GET
/technology)

Metoda koju klijenti koriste za provjeru tehni¢kih moguénosti na odredenoj adresi. Preduvijet za poziv
ove metode je da se prethodno pozvala metoda GET /addresses za normalizaciju formata adrese te
se dobiveni parametar gadmid koristi kao glavni ulazni parametar za metodu GET /technology.

Parametri koji se razmjenjuju APl metodom za provjeru tehnike moguénosti su sljedeci:

Ime parametra Kratki opis Detaljni opis

Ulazni podaci

gadmld ID adrese ID adrese se dohvaca putem GET /addresses metode

serviceld I]éﬁjlgztvena oznaka instance Ovaj vrijednost je vraéena kod inicijalne aktivacije usluge
Uvijek true kako bi se vratile

returnAl sve tehnologije

I1zlazni podaci Lista tehnologija

type Tip FIBER ili DSL
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EgE H B
Ime parametra Kratki opis Detaljni opis
Dozvoljene vrijednosti su:

Vrijednost Opis

status Status avallaple Ima mogucn93tl .
unavailable Nema mogucnosti
planned Planira izgradnja
active Usluga ve¢ aktivirana

statusReason Dodatne informacije za status

bandwidth Brzina

downloadSpeed

Download brzina u kb

uploadSpeed Upload brzina u kb

access Dodatne informacije o pristupu
type Tip

plannedOn Planirani datum izgradnje
powerSupply TBD

marketSegment TBD

note Napomena
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2.2 Swagger

Swagger file za sve metode API-ja se nalazi u Prilogu A ovog dokumenta.
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2.3 Protokoli

Komunikacija putem HT API-ja mora biti u skladu sa standardima opisanim u ovom poglavlju.
Protokoli komunikacije

e Transportni protokol — HTTPS
¢ Komunikacijski protokol: REST
o Encoding: UTF-8
o MIME type: Content-Type: application/json

Sigurnosni protokol

¢ Autentifikacija:

o OAuth 2.0 ( https://oauth.net/2 )
o Network security

o Mutual TLS (preferirano)
o Certifikati

o HT self-signed certifikati

OAuth2.0 autorizacija API-a - upute

1. Vlasnik resursa dodjeljuje credentialse klijentu za dohvat pristupnog tokena

Vlasnik resursa — HT
API

1
1
: (A) Credentials
1
1

v
(B) Credentials

Autorizacijski
server — HT

Klijent

Keycloak SSO

(C) Access Token
(Optional Refresh Token)

(A) Vlasnik resursa dostavlja credentials (client_id i client_secret)

(B) Klijent 3alje zahtjev za pristupni token prema autorizacijskom serveru putem credentialsa
dobivenih od vlasnika resursa

(C) Autorizacijski server provjerava klijenta i credentialse i ako je sve ok isporucuje pristupni
token i opcionalno token za osvjeZavanje

2. Primjer autorizacijskog poziva i odgovora

POST /auth/realms/b2b/token HTTP/1.1
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Host: sso.hrvatskitelekom.hr
Content-Type: application/x-www-form-urlencoded

grantType=client_credentials&client_id=s6BhdRkqt&
client_secret=7Fjfp0ZBriKtDRbnfvVdmIw

HTTP/1.1 200 OK
Content-Type: application/json;charset=UTF-8
Cache-Control: no-store
Pragma: no-cache

{
"access_token":"eyJhbGciOiJSUzI1NilsInR5cClgOiAiSldUliwia2lkliA61CIqU2dRZnFkc3lwce

OlpQNNJLVFIZXpzMy0xQO0puzZk5hYk9hMzhHbnByOWxXBINO0.eyJleHAIOJESMTIWOTYXMTU
sIm5izZileMCwiaWFOljoxNzEyMDk1MjE1LCJqdGkiOiJjYjFiOWUzYi01IMGUYLTQ5N2YtOD
M2MC1iODUINTRhNGM3M;jliLCIpc3MiOiJodHRwczovL3Nzby5ocnZhdHNraXRIbGVrb20
uaHIvYXV0aC9yZWFsbXMvSHJI2YXRza2lUzZWxla29tliwiY XVKljoib251Y XBwliwic3ViljoiNDc
2YzFhMzctZmEA4Yi00ZTY3LTImNjYtODc1IN2YOM2NjYmVhliwidHIwljoiQmVhemVyliwiYXp
wljoib25lYXBwliwic2Vzc2lvbl9zdGF0ZSI61jYyZDdIMDYzLWI5ZDMINDE1NilhNDEXLTUS5Z]
JMODIOZmJjNSIsImFjcil6ljEILCIhbGxvd2VKLW9yaWdpbnMiOlsiaHROcDovL2xvY2FsaG9z
dDo4MDgwlI0sInJIYWxtX2FjY2Vzcyl6eyJyb2xlcyl6WyJVUOVSXOFQSVIXUKIURSISIIVTR
VIFQVBJIX1IFQUQILCIvZmZsaW5IX2FjY2VzcyJdfSwicmVzb3VyY2VIYWN]ZXNzljp7InNz
b19vdHRfbXciOnsicm9sZXMiOIsiTIRUTVAfQUNDT1VOVFISRUFEI19fSwic2NvcGUIOiJI
bWFpbCBwcm9ImawxIlGOwzZW5pZClsimNsaWVudElKljoib251Y XBwliwiZW 1LhaWxfdmVya
WZpzZWQiOmZhbHNILCJjbGIlIbnRIb3NOIjoiMTAUMjQWLE3Mi42MilslipUQVITRVNTSU9OI
JOINJIKN2UwWN]jMtYjIkMyOOMTU2LWEOMTEINTIMMmY4MjRmYmMZ1liwicHIIZmVycmVkX3
VzZXJuYW 1lljoic2VydmljZzS1hY2NvdW50LW9uZW FwcClsiImNsaWVudEFKkZHJIc3MiOilxM
C4yNDAUMT cyLjYyliwiZW1haWwiOiJzZXJ2aWNILWFjY291bnQtb251Y XBWQHBSYWNIaG
9sZGVyLm9yZyJ9.BTzItOqpOvFTwkt2z-MFRTALmMK7uTNccb-
JFcjulwxxiu6Wck4050qg922Jg-
WmfzIrB5j61IR5rNOVA3CWdAuWWehWv7NI3pk6jocvEaYXKSSc7FOYXFnYCt_BQryvYrOm5
DKdmes5qvK9YAmk1 ENLp4aZM_T4HNL9r9Z hX-
4DfXINd7WT6XYrKS39ZSVrwoCwq3zgk9rTzqPS-WJo9hRulpF7fyZVv684ugG-
gDudvevpufmozhTf839QuUFXxYMXpzUuzWpSWLg-
6d0GpVdpDcXebpSyqHgCOSBGrNx4HsMOfpmULO4kWo_ 5nZkOxczWI2-
ZuHIh30L_sW5ptsvow",

"token_type":"Bearer",

"expires_in":900,
"refresh_token":"eyJhbGciOiJlUzI1NilsInR5cClgOiAiSldUliwia2lkliA61CI1ZDEwZDE2Yy010
GEzLTQyYzEtOGIMZC1ImZTIiY2FiMjFKNWUIfQ.eyJleHAIOJE3SMTk4NzEyMTUsImIhdCI6M
TcxMJABNTIXNSwianRpljoiNzQ3MzAOYTgtINTU1ZCO0OMzU1LWIhMmMEtMDFmMZDISNTZIM
mJiliwiaXNzljoiaHROcHM6Ly9zc28uaHJ2YXRza2l0ZWxla29tLmhyL2F1dGgvemVhbG1zL0
hydmFOc2tpVGVsZWtvbSIsImF1ZCl6Imh0dHBzOi8vc3NvLmhydmFOc2tpdGVsZWivbS50c¢
i9hdXRoL3JIYWxtcy9lcnZhdHNraVRIbGVrb20iLCJIzdWIIOilONzZ]MWEzNy1mYThIiLTRINjct
OWY2Ni04NzU3ZjQzY2NiZWEILCJ0eXAiOiJSZW ZyZXNoliwiY Xpwljoib251Y XBwliwic2Vzc
2lvbl9zdGFO0ZSI61jYyZDdIMDYzLWI5ZDMtNDE1Ni1hNDEXLTU5ZjIJmODIOZmJjNSIsInNjb3
BlljoizW 1hawwgcHJIvZmIsZSBvcGVuaWQifQ.PnPieljW46adCJO___Nm8QIcUxqcdgsNQL7
po7jZAKRO",

"refresh_expires_in": 7776000,

"not-before-policy": 1566202302,

"id_token™:
"eyJhbGciOiJSUzI1NilsInR5cClgOiAiSIdUliwia2lkliA61CIqU2dRZnFkc3IwcOlpQnNJILVFIZX
pzMy0xQO0puzZk5hYk9hMzhHbnByOWxXBINO0.eyJleHAIOJESMTIWOTYXMTUsImIhdCI6MTcx
MjJASNTIXNSwiYXV0aF90aW 1lljowLCJqdGkiOil5YmYzZmM1YiOxZDQOLTQ3NmMEtYTcyNy
1iNjgwNmI5NDI4MGMILCJIpc3MiOiJodHRwczovL3Nzby50cnZhdHNraXRIbGVrb20uaHIvY
XV0aC9yZWFsbXMvSHJ2YXRza2lUZWxla29tliwiYXVkljoib25Y XBwliwic3ViljoiNDc2YzFh
MzctZmE4Yi00ZTY3LTImNjYtODc1IN2YOM2NjYmVhliwidHIwljoiSUQILCJIhenAiOiJvbmVhc
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HAILCJzZXNzaW9uX3NOYXRIIjoiNjJIKN2UwWNjMtYjlkMyOOMTU2LWEOMTEINTIMMmY4M;j
RmYmM1liwiYWNyljoiMSIsImNsaWVudElkljoib251Y XBwliwiZW 1haWxfdmVyaWZpZWQiO
MZhbHNILCJjbGlIbnRIb3NOIjoiMTAUMjQWL]E3Mi42MilsinByZWZlcnJIZF91c2VybmFtZSI6l
nNIcnZpY2UtYWNjb3VudC1lvbmVhcHAILCJjbGIIbnRBZGRYZXNzljoiMTAUMjQWLE3Mi42
MilsimVtYWIsljoic2VydmljZzS1hY2NvdW50LW9uzZWFwcEBwWbGFjZWhvbGRIciSvemcifQ.G8
Cj5ShNDk6-ibib7xIQHNSTNajac-
02PEOdECPBTJIXTt20FsVGTrCt1EFgKEhYE9gbzHYyvTIPL710J3r4AQmICOWQaQBXEN_69s
gSIKLOQvvgmp34wWJIBPZXCSe7bbvyDyZ5awltZxIONYj0CsJaO5atiu6ze4c9lGsj86DmM8K
1azNRNQK1-z9vsXZe JERX3bO6D0zuquRYyxGbcQsmK6DoYWIRtzHMiDgAPo-
0ZG6Men2NLJIIMf2aVDx5WbnXUB8agxImfulVQzW2a7ljzoTAJ9VTXiDM-
aVHoc_cBOP1zn_scuKHkdhpxd_aGGCoA41zuT79AtKrpPO2ToJGO0gvQg*,
"session_state™: "62d7e063-b9d3-4156-a411-59f2f824fbc5" }

3. Primjer dohvata resursa pomocu tokena

GET /GeographicAddressManagement/addresses?searchTerm=abc HTTP/1.1

Host: apim.hrvatskitelekom.hr

Authorization: Bearer
eyJhbGciOiJSUzI1NilsInR5cClgOiAiSldUliwia2lkliA61CIqU2dRZnFke3IwcOlpQnNJILVFIZXp
zMy0xQO0puzk5hYk9hMzhHbnByOWXxBINn0.eyJleHAIOJE3MTIWOTYXMTUsIm5iZil6MCwia
WFOIjoxNzEyMDK1MJE1LCJIqdGKkiOiJjYjFiOWUzYi0IMGUyYLTQ5N2YtODM2MC1iODULINT
RhNGM3MjliLCJIpc3MiOiJodHRwczovL3Nzby50cnZhdHNraXRIbGVrb20uaHIvY XV0aC9yZ
WFsbXMvSHJI2YXRza2lUzZWxla29tliwiY XVKkljoib251YXBwliwic3ViljoiNDc2YzFhMzctZmE4
Yi00ZTY3LTImNjYtODcIN2YOM2NjYmVhliwidHIwljoiQmVhcecmVyliwiY Xpwljoib251Y XBwliwi
c2Vzc2Ivbl9zdGF0ZSI61jYyZDdIMDYzLWI5ZDMtNDE1Ni1lhNDEXLTU5ZjJmODIOZmJjNSIsI
mFjcil6ljEILCIhbGxvd2VKkLW9yaWdpbnMiOlsiaHROcDovL2xvY2FsaG9zdDo4MDgwll0sInJd
IYWxtX2FjY2Vzcyl6eyJyb2xIcyl6WyJVUOVSXOFQSVIXUKIURSISIVTRVIfQVBIX1IFQUQ
iLCIvZmZsaW5IX2FjY2VzcyJdfSwicmVzb3VyY2VFYWNjZXNzljp7InNzb19vdHRfbXciOnsic
m9sZXMiOIsiTIRUTVAfQUNDT1VOVFISRUFEII19fSwic2NvcGUIOiJIbWFpbCBwcm9ma
WxIIGOwWZW5pZClsimNsaWVudElkljoib251YXBwliwiZW LhaWxfdmVyaWZpZW QiOmZhbHN
ILCJjbGIlIbnRIb3NOIjoiMTAUMjQWLJE3Mi42MilslipUQVITRVNTSU9OIjoiNjJIKN2UwNjMtYjlk
MyOOMTU2LWEOMTEINTIMMmY4MjRmYmM1liwicHJIZmVycmVkX3VzZXJuYW 1lljoic2Vy
dmljzS1hY2NvdW50LW9uZWFwcClsImNsaWVudEFKZHJIc3MiOilXMC4yNDAUMTcyLjYyli
wiZW1haWwiOiJzZzXJ2aWNILWFjY291bnQtb251YXBWQHBsYWNIaG9sZGVyLm9yZyJ9.B
TzItOqp9VFTwkt2z-MFRTALmMK7uTNccb-JFcjulwxxiu6Wck40500922J9-
WmfzIrB5j6IR5rNOVA3CWduWWehWv7NI3pk6jocvEaYXKSSc7FOYXFnYCt_BQryvYrOm5
DKdmes5qvK9YAmk1 ENLp4aZM_T4HNL9r9Z hX-
4DFfXINd7WT6XYrKS39ZSVrwoCwq3zgk9rTzqPS-WJo9hRulpF7fyZVv684ugG-
gDudvevpufmozhTf839QuUFXxYMXpzUuzWpSWLQg-
6d0GpVdpDcXebpSyqHgCOSBGrNx4HsMOfpmULO4kWo_ 5nZkOxczWI2-
ZuHIh30L_sW5ptsvow
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3 Specificne vrijednosti za veleprodajne produkte

3.1 Definicija specificnih vrijednosti za aktivaciju veleprodajnih
produkaka kroz metodu POST /serviceOrder

Specifi€ne vrijednosti za para

metar ,,service.name*

Sifra

Naziv zahtjeva

NakedBitstream korisStene usluge

Aktivacija naked BSA ili NBSA-Optika ili migracija sa BSA na NBSA uz izmjene parametara do tada

FiberAccess Fibre Acess aktivacija

Specifi€ne vrijednosti za paral

metar ,,relatedParties”

Ime parametra

Kratki opis

Detaljni opis

relatedParties[1] | Podaci o operatoru

id Oznaka operatora

Oznaka operatora. Potrebno je popuniti OIB-om operatora.

name Naziv operatora

Naziv operatora koji dostavlja zahtjeve pisan velikim slovima.

role

Predefinirana vrijednost ,Operator*

contactMedium | Lista kontakata

phoneNumber

Kontakt fiksni ili mobilni broj

emailAddress

Kontakt email adresa

Specificne servisne karakteristike za aktivaciju NakedBitstream produkta

Ime karakteristike

Opis

Obavezan ?

Moguce vrijednosti

parametra
DeliveryAddressld ID adrese operatora na koju se Salje FALSE
ONT
DeliveryAddressinfo Dodatne informacije o adresi na koju
ol FALSE
se Salje ONT
Serviceldentifier Glavni telefons_kllbrOJ ili identifikator FALSE
postojece usluge
DataVirtualChannelSpeed Trazena Internet brzina u Mbit/s TRUE 100, 200, 300, 500, 1000
VolPVirtualChannelSpeed Trazena brzina VoIR virtualnog kanala FALSE 025 05,15
u Mbit/s
IPTVVirtualChannelSpeed Trazena brzina virtualnog kanala za
IPTV u Mbit/s FALSE 40, 100
SurveillanceVirtualChannel Trazeni virtualni kanal za nadzor true — trazi se aktivacija
FALSE virtualnog karjgla za r]adz_pr
false — ne trazi se aktivacija
virtualnog kanala za nadzor
AccessTechnology Tehnologija pristupa FALSE L0 FTTB*
InterfaceTechnology Tehnologija sucelja FALSE JFTTHY ,GFAST"
OnPremiseslnstalation Izgradnja _SVJetIovpdne kuéne EALSE true*, false®
instalacije
ONT Serijski broj ONT-a FALSE
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s . Moguce vrijednosti
?
Ime karakteristike Opis Obavezan 7 parametra
SLA SLA razina ,1“ Razina 1;
FALSE ,2" —Razina 2;
,3" —Razina 3
InternetAccountRetentionType Isklju€enje Internet account-a (u Deactivate - Iskljucenje
slu¢aju prelaska s HT usluge) FALSE Retain - Zadrzavanje
Change - Promjena
SatelliteTVRetentionType Iskljuéenje MAXtv SAT (u slucaju EALSE Deactivate - Iskljucenje
prelaska s HT usluge) Retain - Zadrzavanje

Specifi€ne servisne karakteristike za aktivaciju FiberAccess produkta

Moguce vrijednosti

L . 2
Ime karakteristike Opis Obavezan 7 parametra
Serviceldentifier Glavni telefonski broj ili identifikator
L FALSE
postojece usluge
Nodeld Oznaka distribucijskog ¢vora i pozicije
. AVENGS . FALSE
na splitteru u distribucijskom &voru
NetworkTopology Topologija mreze FALSE P2MP, P2P
InternetAccountRetentionType Isklju€enje Internet account-a (u Deactivate - Iskljucenje
slu€aju prelaska s HT usluge) FALSE Retain - Zadrzavanje
Change - Promjena
SatelliteTVRetentionType Iskljuéenje MAXtv SAT (u slucaju FALSE Deactivate - Isklju¢enje

prelaska s HT usluge) Retain - Zadrzavanje

Primjer poziva POST /serviceOrder metode:

{
"externalld": "10a215b8-3e45-431b-b9d7-f01fad944227", // operator order reference (GUID)

"requestedCompletionDate": "2024-03-29T20:35:05.606Z", // dtmze
"relatedParties": [

{
"name": "Daniel Novak", // nazpr
"role": "Customer",
"contactMedium™: [
{
"contactType": "OnPremisesContact",
"phoneNumber": "3851345123" // iatk
}
]
2
{
"id": "45432145654", // OIB
"name": "ISKON",
"role": "Operator”,
"contactMedium"™: [
{
"phoneNumber": "3859523456781" // konos
2
{
"emailAddress": "test@test.com"
}
]
}
],
"orderltems": [
{
"id": "1,
"service": {

"id": "cc7328dd-9686-4ba4-aa8c-652ead36eb01", // mora se poslati kad je
modify za promjenu operatora

// validacija...

"action": "add", // aktiv
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// add - activation

// modify - relocation, change, suspension, promjena operatora

// delete - permanent deactivation

"parameters"; {
"portingRequestID"; "20240318-33-68-48516555064-143" // idag
/I vremo nije potreban jer se zna preko idag

"relatedParties™: [

{
"name": "lvan Horvat",
"role": "ContactForONT", // konont
"contactMedium®; [
{
"phoneNumber": "3859523456781"
}
]
}
I
"serviceCharacteristics": [
{
"name": "ServiceAddressld", // adrs
"value": "54665" // address id from GADM
h
{

"name": "ServiceAddressinfo", // tol
"value": "10000, Zagreb, llica, 75, 2, dodatne informacije..."
/I additional location description can be added to the end of instead

b

{
"name": "DeliveryAddressld", // adrsont
"value": "57657" // address id from GADM

h

{
"name": "DeliveryAddressinfo", // for ONT
"value": "10000, Zagreb, Palmoticeva, 12, 1, dodatne

informacije..."

h

{
"name": "AccessTechnology", // tehpri
"value": "FTTB" // or "O"

h

{
"name": "InterfaceTechnology", // tehsuc
"value": "GFAST" /[ or "FTTH"

h

{
"name": "OnPremisesinstalation", // svki
"value": "true"

b

/I tipvrk - any virtual channel can be deleted in modify

{
"name": "DataVirtualChannelSpeed", // brz
"value": "200"

h

{
"name": "IPTVVirtualChannelSpeed", // brzvkiptv
"value": "40"

h

{
"name": "VolPVirtualChannelSpeed", // brzvkvoip
"value": "0.25"

b

{
"name": "SurveillanceVirtualChannel", // brzvkdod1
"value": "true"

h

{
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"name": "SLA", // sla

"value": "2
h
{
"name": "InternetAccountRetentionType", // isacc
"value": "Retain" // or Deactivate or Change
h
{
"name": "SatelliteTVRetentionType", // issat
"value": "Retain" // or Deactivate
h
{
// kod uzimanja HT customera
"name": "Serviceldentifier", // phone number ili ADSL
username ili TV account number
"value"; "01666333"
h
{
"name"; "ONT", // ont_serial_number
"value": "22342342324234" /| ONT serial number
}

1,
"name"; "NakedBitstream" // CFS

Primjer odgovora POST /serviceOrder metode:

{
"id": "ee6f4d40-6a70-4213-9888-b6bcc0916862", // internal ID
"externalld": "10a215b8-3e45-431b-b9d7-f01fad944227",
"orderltems": [
{
"id": "1,
"service": {
"id": "633aafbe-70b0-4901-belc-abeea5fc9839" // internal ID
h
"state": "acknowledged" // or rejected
}
I,
"error": [
{
"code": "ERR-001",
"message"”: "neki error" // returned by HT in case of error
}
],
"state": "acknowledged" // or rejected
}

Razmjena statusa zahtjeva izmedu Operatora i HT-a

Metoda PATCH /serviceOrder/{id} koristila bi se i za razmjenu statusa izmedu Operatora i HT-a (npr.
informacija o prihvac¢anju, storniranju, te realizaciji zahtjeva) stoga ista mora biti implementirana i sa
strane Operatora kako bi komunikacija mogla funkcionirati. Polje {id} mora biti isto ono koje se vratilo
kao odgovora kod inicijalnog kreiranja zahtjeva metodom POST /serviceOrder.

Primjeri koristenja metoda PATCH /serviceOrder/{id} za razmjenu statusa zahtjeva:

Primjer 1

{
"id": "ee6f4d40-6a70-4213-9888-b6bcc0916862",
"externalld": "10a215b8-3e45-431b-b9d7-f01fad944227",
"description": "neki opis",

22/28



-I- Em ZIVJETI ZAJEDNO

"orderltems™: [
{
“id": "1,
"service": {
"id": "633aafbe-70b0-4901-belc-abeea5fc9839"
h
"state": "pending" // indicating order fulfillment was stopped and action is requested
from the operator

}

"’state": "pending"

}
Primjer 2
{
"id"; "ee6f4d40-6a70-4213-9888-b6bcc0916862",
"externalld": "10a215b8-3e45-431b-b9d7-f01fad944227",
"description": "neki opis",
"orderltems™: [
{
"id": "1,
"service": {
"id": "633aafbe-70b0-4901-belc-abeea5fc9839"
h
"state": "failed"
}
1,
"state": "failed"
}
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3.2 Definicija specificnih vrijednosti za prijavu smetnje na
veleprodajnim uslugama tj. produktima kroz metodu POST
/serviceProblem

Specifi€ne vrijednosti za parametar ,relatedParties“

Ime parametra Kratki opis Detaljni opis

Podaci o kontaktu sa strane

relatedParty[1] | 5heratora

name Naziv Naziv operatora koji dostavlja zahtjeve pisan velikim slovima.

Predefinirana vrijednost

role ,OperatorContact"

contactMedium | Lista kontakata

phoneNumber Kontakt fiksni ili mobilni broj

emailAddress Kontakt email adresa

Specifi€ne vrijednosti za parametar ,,originatorParty*“

Ime parametra Kratki opis Detaljni opis

originatorParty | Podaci o operatoru

id Oznaka operatora Oznaka operatora. Potrebno je popuniti OIB-om operatora.
name Naziv operatora Naziv operatora koji dostavlja zahtjeve pisan velikim slovima.
role Predefinirana vrijednost ,Operator*

Primjer poziva POST /serviceProblem metode:
{
"creationDate": "2024-03-30T09:04:33.258Z",
"description": "Cesti prekidi adsl sinkronizacije”, // opkv
"reason": "2", // vrkv
// 1 - prekid
// 2 - degradacija (parametri)
// 3 - degradacija konfiguracije
// ugbrz not needed
"resolutionDate": "2024-03-30T09:04:33.258Z", // Datum koji odredi krajnji korisnik (ukoliko je to
primjenjivo)
// nadrs not needed
"affectedService": [

{
"id": "bbb60e53-a150-4fba-9f79-9459d41283f2", // service.id
"name": "FiberAccess" // optional
}
1
"characteristic": [
{
"name": "Nodeld", // needed for validation purposes
"value": "ODC_10_28_C01_VELIKA GORICA;FA-00535"
}
1
"externalldentifier": [
{
"id": "14E0454C-1961-5079-E063-29EDF30A3C20", // operator reference (GUID)
"externalldentifierType": "Fault”
}
1
"note": [
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{
"author": "ISKON",
"text": "mjerenja..." // mjer
b
{
"author": "ISKON",
"text": "Prigovor na brzinu..." // prig
}

"originatorParty": {
"id": "3452354345", // OIB
"name": "ISKON",

"role": "Operator”

b
"relatedParty": [

{
"name": "Service Activation Agent",
"role": "OperatorContact”,
"contactMedium": |
{
"phoneNumber": "3859523456781"
b
{
"emailAddress": "bo@iskon.hr"
}
]
b
{
"name": "Daniel Novak",
"role": "Customer”,
"contactMedium": [
{
"phoneNumber": "3851345123"
}
]
}
]
}
Primjer odgovora POST /serviceProblem metode:
{
"id": "1ab2e3f0-5dbd-49e4-ae54-5a529dd47a2a",
"statusChangeDate": "2024-03-30T09:04:33.258Z",
"status": "rejected",
"errorMessage": [
{
"code": "ERR-002",
"message": "Uknown service ID"
}
]
}

Razmjena statusa rjeSavanja smetnje izmedu Operatora i HT-a

Metoda PATCH /serviceProblem/{id} koristila bi se i za razmjenu statusa rjeSavanja smetnje izmedu
Operatora i HT-a stoga ista mora biti implementirana i sa strane Operatora kako bi komunikacija
mogla funkcionirati. Polje {id} mora biti isto ono koje se vratilo kao odgovora kod inicijalnog kreiranja
smetnje metodom POST /serviceProblem.

Primjeri poziva metode PATCH /serviceProblem/{id} za razmjenu statusa smetnje:

Primjer 1

{
"id": "1ab2e3f0-5dbd-49e4-ae54-5a529dd47a2a",
"statusChangeDate": "2024-03-30T09:04:33.258Z",
"status": "inProgress"
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}

Primjer 2

{
"id": "1ab2e3f0-5dbd-49e4-ae54-5a529dd47a2a",
"statusChangeDate": "2024-03-30T09:04:33.258Z",
"status": "resolved"

}
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Prilog A

API swagger datoteka
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Prilog B

Host-ovi

Test host
e https://apim-test.hrvatskitelekom.hr

Prod host
e https://apim.hrvatskitelekom.hr

URL-ovi

Test

Service Ordering
¢ https://apim-test.hrvatskitelekom.hr/ServiceOrdering/v1l/serviceOrder
o https://apim-test.hrvatskitelekom.hr/ServiceOrdering/vl/serviceOrder/{id}
o https://apim-test.hrvatskitelekom.hr/ServiceOrdering/vl/cancelServiceOrder

Service Problem Management
e https://apim-test.hrvatskitelekom.hr/ServiceProblemManagement/v4/serviceProblem
e https://apim-test.hrvatskitelekom.hr/ServiceProblemManagement/v4/serviceProblem/{id}

Geographic Address Management
e https://apim-test.hrvatskitelekom.hr/GeographicAddressManagement/vl/addresses

Service Qualification
e https://apim-
test.hrvatskitelekom.hr/GeographicAddressManagement/ServiceQualification/vl/technology

Produkcija

Service Ordering
o https://apim.hrvatskitelekom.hr/ServiceOrdering/vl/serviceOrder
o https://apim.hrvatskitelekom.hr/ServiceOrdering/vl/serviceOrder/{id}
e https://apim.hrvatskitelekom.hr/ServiceOrdering/vl/cancelServiceOrder

Service Problem Management
e https://apim.hrvatskitelekom.hr/ServiceProblemManagement/v4/serviceProblem
o https://apim.hrvatskitelekom.hr/ServiceProblemManagement/v4/serviceProblem/{id}

Geographic Address Management
o https://apim.hrvatskitelekom.hr/GeographicAddressManagement/vl/addresses

Service Qualification

¢ https://apim.hrvatskitelekom.hr/GeographicAddressManagement/ServiceQualification/v1/techn
ology
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